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Instrucciones instalacion Certificado Digital Universidad
Europea Miguel de Cervantes.

El acceso a ciertas partes de la web de la Universidad Europea Miguel de Cervantes, tales

como el Correo Electronico y el Campus Virtual, esta protegido por el sistema de
encriptacion de datos SSL, basado en Certificados digitales (accesible mediante URLs que
comienzan por https://).

El correcto uso de este  sistema de encriptacion de datos requiere que en los equipos

desde los que se revisa dicho correo (ya sea en las in stalaciones de la Universidad como

en los equipos domésticos) esté instalado el certificado digital raiz de la Universidad. Este
certificado se encarga de comprobar que las validaciones y los accesos a los distintos
servidores son correctos.

La instalacion de dicho certificado se puede realizar siguiendo las instrucciones que a
continuacion se detallan.

Para MS Internet Explorer
1. Descargar el certificado . Disponible para su descarga en la web de la UEMC. Se
trata del a rchivo Cert_ UEMC.cer

2. Hacer doble clic sobre el archivo. Aparece la ventana certificado. En la ficha
General se puede comprobar que el certificado raiz de la entidad emisora de
certificados (en este caso, la UEMC) todavia no es de confianza (aspa roja) . Este

certificado esté preparado precisa mente para activar dicha confianza.

General | Detalles | Ruta de certificacién

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Universidad Europea Miguel de Cervantes (CA)

Emitido por Universidad Europea Miguel de Cervantes (CA)

valido desde 1112/2007 hasta 11/12/2012

3. Pulsar sobre Instalar certificado . Se abre un asistente de instalacion de
certificados. Pulsar sobre el botén Siguiente .

Asistente para importacion de certificados @ Asistente para importacion de certificados

Este es el Asistente para Almacén de certificados

importacion de certificados Los almacenes de certificados son dreas del sistema donde se quardan los certificados.

Este asistente le ayuda a copiar certificados, listas de

confianza de certificados y listas de revacaciones de Windows puede seleccionar automaticamente un almacén de certificados, o bien es
certificados desde su disco a un almacén de certificados. posible especificar una ubicacién para el certificado.

Un certificado, que se emite por una entidad emisora de O seleccionar autométicamente el almacén de certificados en base al tipo de certificado
certificacién, es una confirmacin de su identidad y e <

contiene informacién que se utiliza para proteger datos o (®) Colocar todos los certificados en el siguiente almacén

para establecer conexiones de red sequras. Un almacén 2 : !

de certificados es el érea del sistema donde se guardan Almacén de certificados:

los certificados,

Haga clic en Siguiente para continuar.
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4. Elegir la opcion Colocar todos los certificados en el siguiente almacén y pulsar
sobre el bot 6n Examinar . Aparecera una ventana que nos permite seleccionar el
almacén de certificados. Elegir Entidades emisoras raiz de confianza y Aceptar .

Asistente para importacion de certificados

Seleccionar almacén de certificados
Almacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados.

Seleccione el almacén de certificados que quiere usar,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

Personal Al
Entidades emisoras rai‘z de confianza (O Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
D Conf’ianza empresarial ‘ (9 Colocar todos los certificados en el siguiente almacén

(2 Entidades emisoras de cert. intermedias
(] Editores de confianza }

(o i ,
[ rertificadne en lns e nn e confia

5

Almacén de certificados:

Entidades emisoras raiz de confianza | | Examinar...

$ & |

[[IMostrar almacenes Fisicos

[ Aceptar ] [ Cancelar ]

l < Abras ” Siguiente>] l Cancelar ]

5. Pulsar Siguiente y se termina el asistente. Aparecera entonces la advertencia de
instalacién de certificado s. Cuando pregunte por la instalacién del certificado,

pulsar Si.
Asistente para importacion de certificados Advertencia de seguridad I

Finalizacion del Asistente para Esté a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma
importacion de certificados ! representar a:

Universidad Europea Miguel de Cervantes (CA)

Ha completado con éxito el Asistente para importacidn de
adicces Windows no puede validar que el certificado procede realmente de "Universidad Europea Miguel de
Cervantes {CA)", Péngase en contacto con "Universidad Europea Miguel de Cervantes (CA)" para

Ha especificado la siguiente configuracion:
confirmar su origen. El siguiente nimero le ayudara en este proceso:

Almacén de certificados seleccionado por el usuario  Entir

Conterido Cert
Huella digital {shal): 36ESDB12 A17FC841 S4F2ZDDFA DOCIBS7Y 14342470
Advertencia:
Siinstala este certificado de rafz, Windows confiard automaticamente en cualquier certificado emitido
por esta CA, La instalacién de un certificado con una huella digital sin confirmar supone un riesgo

" 5 para la sequridad. Al hacer clic en "S", asume este riesgo.

B - iDesea instalar este certificado?
s
<ptrds || Finalizar | [ Cancelar |

6. Lainstalacion finaliza. Aceptar y cerrar todas las ventanas.
7. Hacer doble clic de nuevo sobre el certificado. Después de la instalacion se puede

comprobar que la confianza en la autoridad de certificacién ya esta activada.
Certificado Px

General | Detalls | Ruts de certficacion

Informacién del certificado

Este certificado esta destinado a los siguientes propésitos:

+Todas las directivas de emisién
oTodas las directivas de la aplicacién

Emiitido por Universidad Europea Miguel de Cervantes (CA)

valido desde 11/12/2007 hasta 11/12{2012

Enviado a: Universidad Europea Miguel de Cervantes (CA)

Instalar certificado. ..
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Para Mozilla Firefox
1. Abrirel navegador. Del mend Herramientas , elegir Opciones .

uropea Miguel de Cervantes - Mozilla Firefox

r Ver Historial Marcadores S i piEiicil Ayuda

@I {LI‘ L: https//ww Buscar en |a web Ctrl+K
Descargas Ctrl+)
Complementos

Consola de error
DOM Inspector Ctrl+Mayus.+1

Informacién de la pagina

_ Limpiar informacion privada... Ctrl+Mayus.+Supr.

INICIO

2. Enelment Opciones , elegir el grupo  Avanzado y pulsar sobre la pestafia Cifrado .

O .
il & @ B e & [ee

Principal ~ Pestafias  Contenido  Canales Privacidad  Seguridad = Avanzado

General l Red l Actualizar | Cifrado i

 Protocolos
|
| [¥] UsarssL3.0 [¥] Usar TLS1.0 ‘
Certificados — S
‘ Cuando un sitio web requiera un certificado:
© Seleccionar uno automaticamente  (7) Preguntarme cada vez
‘ [Ver certificadog] [Listas de[evocaci(mJ [! ificacio ] Lf" positivos de sequrid: ’}
|
[ Aceptar ] [ Cancelar ] [ Ayuda I

3. Pulsar sobre el botéon Ver certificados . Se abre la ventana Administrador de
Certificados . Seleccionar la pestafia Autoridades

@ Administrador de certificados

o= | ) [

l Sus certificados | De otras personas | Sitios web | Autoridades | I

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad 8
o la |
Autoridad de Certificacion Firmaprofe... Builtin Object Token jEJ
= ABA.ECOM, INC.
ABA.ECOM Root CA Builtin Object Token
= AC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token

AOL Time Warner Root Certification A... Builtin Object Token
AOL Time Warner Root Certification A... Builtin Object Token
= AddTenct AR

I (= AOL Time Warner Inc.
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4. Pulsar sobre el boton Importar. Se abre un asistente para explorar el disco con el
que se elige el certificado Cert UEMC.cer (previamente descargado de la web de

la UEMC) . Al abrir, se muestra el menu Descargando certificado . Marcar las tres
casillas de confianza y pulsar en Aceptar .

5. Aceptar todos los menus relacionados abiertos y reiniciar el navegador para fijar
los cambios.



